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AI 時代に変わるのは、「防御」の考え方 

 

 

8 月 1 日の日経新聞に興味深い記事が掲載されていた。 

 

OpenAI だけではなく、Anthropic（Claude を開発する企業）も、AI の試験環境に対す

るサイバー攻撃や不正アクセスが確認されたという記事の内容である。これは一企業の事

故の話というよりも、私は、このニュースを見て「AI 開発は新しい時代へ入った」と感じ

た。 

 

これまでのサイバーセキュリティは、「攻撃を防ぐ」という発想が中心だった。しかし

AI は、社会全体のインフラになり始めている。金融機関、電力会社、通信会社が毎日サイ

バー攻撃を受けているように、AI もまた常に攻撃対象となる時代に入った。 

 

つまり、「攻撃されないようにする」ではなく、「攻撃されることを前提に設計する」と

いう考え方への転換である。これは一見、後ろ向きな考え方に見える。しかし実際には、

100％攻撃を防ぐことはできないという現実を受け入れ、その上で社会を止めないための



発想である。セキュリティの世界では「Assume Breach（侵入されることを前提に考え

る）」という思想として知られている。 

 

AI が賢くなればなるほど、その価値は高まり、攻撃する側にとっても魅力的な標的にな

る。これは AI が危険だからではなく、社会にとって重要な存在になったからこそ狙われ

るのである。 

 

今後は、AI そのものを守る AI が活躍する時代になるだろう。AI が異常なアクセスを検

知し、攻撃を遮断し、システムを自動で復旧させる。人間が一つ一つ対応する時代から、

AI が AI を守る時代へ。そのような未来は、もう遠い話ではない。AI 開発競争も、やがて

性能だけを競う時代から、「最も安全で、最も信頼できる AI」を競う時代へ移っていくの

ではないだろうか。 

 

飛行機が「最も速い」ことよりも「最も安全」であることを求められるようになったよ

うに、AI もまた成熟した社会インフラとして、新しい段階へ入り、AI 開発競争は、性能

を競う時代から、信頼性を競う時代へと軸足を移し始めている。 

 

AI 時代とは、AI が人間の仕事を代替する時代という単純なものではない。AI そのもの

が社会インフラとなり、その安全性を社会全体で支える新しい時代が始まったのである。

見えない場所で続くサイバー空間での防御の戦いは、これからの社会を支える新しいイン

フラなのである。 
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